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• Trouvez un exemple simple pour lequel deux messages différents donnent le même 
haché pour ce type de padding.

• Faire passer ces deux messages dans R puis H, montrer que les deux empreintes 
obtenues sont bien égales.

 Considérez deux messages m et m’ tels que H(m)=H(m’). Traitez deux cas : l’un ou m et m’
sont de même longueur, puis le cas où ils sont de longueur différente. Dans les deux cas 
prouvez que vous obtenez bien une collision !



Exercice 2 : Cryptographie Asymétrique

2.2.      Quel niveau de sécurité ( = taille de clef secrète équivalente) offrent les clefs de 2048
bits recommandées aujourd’hui ?
2.3.      Quelle taille de clef RSA faut-il choisir pour s’assurer un niveau de sécurité 
équivalent à des clefs secrètes de 128 bits ?
2.4.      Le meilleur code publiquement disponible de factorisation, CADO-NFS, a besoin de 
90 jours pour factoriser un nombre de 512 bits sur un coeur à 2Ghz. On peut estimer qu’un 
serveur qui contient 36 coeurs comparables coûte 4000 euros, et consomme 400W. Quel 
budget est nécessaire pour casser RSA-1024 en 3 mois ?
2.5.      Quelle puissance électrique est nécessaire ? (un serveur qui contient 36 coeurs 
comparables coûte 4000 euros, et consomme 400W)

• Utilisez la propriété de complémentation du DES pour prouver la non résistance aux 
collisions.

• Considérer deux messages différents m1 et m2 tels que H(m1)=H(m2). Déduisez en 
qu’une collision de H fournit une collision pour H1 et H2.



• Reprenez le résultat du TD3 sur le coût des multi-collisions. Quel est ce coût pour une
2t-multicollision ?

• Appliquez cela à H1, a combien d’évaluations de H1 cela correspond-il ?
• Combien de couples sont obtenus ? A combien de messages en collision cela 

correspond-il ?
• Grâce à quoi peut-on évaluer la fonction H2 ?
• Que venez vous de démontrer ?


