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Exercice 1 - Chiffrement avec blanchiment

Nous considérons un chiffrement par blocs E qui utilise des clefs de k bits pour
chiffrer des blocs de n bits et une variante (dite avec blanchiment) qui utilise une clef
de k + n bits de la forme K= (K, K)) € {0, 1}*x {0, 1}" et qui chiffre un bloc m de n bits
sous la forme c=E,, (m) @ K . Montrer qu’il existe une attaque a deux clairs connus
contre cette variante de E qui demande 2** évaluations de la fonction E. (i.e. que
cette variante ne ralentit la recherche exhaustive que d’un facteur 2).

- Ons'intéresse a la complexité des recherches exhaustives.

e Pour un chiffrement par bloc E avec des clefs de k bits pour chiffrer des blocs de
bits Conglecbs de (o Brote Jure - 2k

e Pour augmenter cette complexité, on applique un blanchiment: < - &, (o)
—> (= C‘:KAQW) Q‘)‘&



Exercice 1 - Chiffrement avec blanchiment

e Avec blanchiment, quel est lespace declefs? [« V\L
kA€ Lo MY WK EJo Y K, € o 1yt
- Lacomplexité est donc de:
Liw
Z
e On suppose que 'on acces a un couple de clairs/chiffrés suivants:
(m,, c,)et(m,, c,)avec:
o ¢,= &y, (m) ®KY
o ¢,=&, , () ® Ky
e Comment faire diminuer la complexité du calcul ?
Cy Oy =& (=) ® Ky © &y, (%) ® 2% :éMA (M’) ®ék/(m2)

‘ O I'O\MCL“MW"\V.
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Exercice 1 - Chiffrement avec blanchiment

. @® = @®
e Nousavonsdoncobtenu:c ®c, =e (m)®e, (m.)

- llnousfautcalculer Agdes Lo Combivolssns de WK, Aul

L oA

- Lacomplexité est donc: et

9 x93 =L



Point Culture

e Le systeme de chiffrement par bloc DES est résistant a la plupart des attaques
connues, néanmoins sa faiblesse réside dans la longueur de ses clefs...de 56 bits.
e Larecherche exhaustive est donc possible, c’est pourquoi des alternatives ont
été proposées pour augmenter la complexité de la force brute:
o le blanchiment...qui n’est finalement pas si efficace: c = DES, (m) ® K
o le pré-blanchimentc=DES, (m e K ) qui n’est pas plus siire
o En 1984, Rivest propose la variante: c = DES,  (m & K ) ®@ K,

p

e |'unedesidées pour accroitre la sécurité serait de surchiffrer le clair avec un
chiffrement double (et donc deux clefs aléatoires et indépendantes):

o On obtient le chiffré par: c= e, (e.,(m))
o Etdonc le clair par: = @m (Ogm;(c))



Exercice 2 - Double Chiffrement

1. Montrer que le double chiffrement n’apporte pas toujours un gain de sécurité
par rapport au chiffrement simple.

e Pouvez-vous citer un exemple simple de chiffrement pour lequel le chiffrement
double revient a un chiffrement simple ?

-> C‘M\‘r de Cesal: deicaler Ao < L\H’)u»o (9««;& de S
Jetes = ducaler e R Jetnes.

e Deuxieme exemple: le xor avec un masque.

Spp M M @ £MAOC(,ML = &l <£ML(A"))
é"(b" N — e L’<Z/ - M@%

K, Co— es(t'j-cj
- Complexité inchangée! s vwchj&_/



Exercice 2 - Double Chiffrement

2. Exprimer la taille de 'espace des clefs du chiffrement double en fonction de la

taille k des clefs du systeme de chiffrement sous-jacent. Donner l’accroissement de la
complexité d’une recherche exhaustive de la clef. b
e SoientK etK, les deuxclefs. Avec: Ka Ky €19y 4 g
e Dans le casou le chiffrement double n’est pas équivalent a un chiffrement

simple, la recherche exhaustive s’éleve théoriquement a:

2

2



Exercice 2 - Double Chiffrement

3. Montrer que le double chiffrement est vulnérable a une attaque a clairs connus si
l'attaquant dispose de quelques couples clair/chiffré et calcule E, (m) et D, (c) pour
toutes les clefs k en mémorisant les résultats obtenus une table.
e Soit un couple clair/chiffré (m, c) obtenu par chiffrement double. comment
obtenir les clefs utilisées grace a une table de hachage ?
o Onac=E,(E, (m)) et m = D,, (D, (c)) que l'on peut schématiser par:

EKA Cwy,
/\J A /\4 c

K_/ C c—/b i,

e Comment proceder le plus efficacement ?



Exercice 2 - Double Chiffrement

Calculer le chiffré (N,'—EM(\M\ pour toutes les clefs possibles.
o Stocker lesvaleurs de@: / IA/\) obtenues dans une table de hachage. X

Calculer le déchiffré m = D KL ( M\ N pour toutes les clefs possibles.
o Cherchersi i~ apparaitcommeun C dans latable de hachage!

NN
Pour chaque C =™  retourner alors les (I/(/\ /ML) associees !

Analyser la complexité en temps et en mémoire de cette attaque.

Combien de chiﬁremeﬂts calculé pour¢? /
Combien pour m ? o P

Complexité en temps: combien d’évaluation de l’algorithme ? o ¥ 11
Complexité en espace: combien d’espace pour la table de hachage ? Jh xZ

£l
'S



Exercice 3 - Multicollisions pour les fonctions de hachage itérées

Nous considérons une fonction de hachage H : {0, 1} - {0, 1}" construite a partir
d’une fonction de compression f: {0, 1}" x {0, 1} > {0, 1}" par la méthode de
Merkle-Damgard (avec | > 2n).

Rappels:

Construction de Merkle-Damgard: itération d’une fonction de compression en
découpant le message en blocs et en appliquant cette fonction successivement a
chaque bloc concaténé au résultat de la compression du bloc précédent.



Exercice 3 - Multicollisions pour les fonctions de hachage itérées

SoitH _: {0, 1}*' 5 {0, 1}" une fonction construite a partir de f par la méthode de
Merkle-Damgard mais sans ajouter de bourrage et utilisée uniquement pour les
messages de longueur fixe égale a un multiple de l.
1. Encherchant deux collisions bien choisis pour la fonction de compression,
montrer comment obtenir une 4-multicollision pour H..
e Représentons H.:
o On traite d’abord f(h , m ) =h

o puisensuite f(h ,m )=h,

e En choisissant astucieusement une collision par étape on peut exhiber une
4-multicollision



Exercice 3 - Multicollisions pour les fonctions de hachage itérées

e Pour la premiere étape, on choisit deux blocs de clairs différents:
o Lapremiére collision est donc de la forme:
Jg('Q’%) N\“;\ - '\ﬁ(&, / “’“A%) - /H’A—
e De la méme maniere pour la seconde étape:
. . . b
o onchoisit M, My
o la collision est donc de la forme:

zf(ﬂ”/\ »/\’“Z\"f(‘O«L)MfB - )Qb

e Onadonc pourH, une4-multicollision puisque:
Lol
A 4, A, Hy,-(* ) -
(@]

o MO\
e Il estpossible “d’emprunter tous les chemins” pour arriver a h,: Hz(”“a ' L) [
= Hl (,\M‘o\/ I\MZ‘j) ~ [/L/(M"WJ




Exercice 3 - Multicollisions pour les fonctions de hachage itérées

2. Expliquer comment transformer cette 4-multicollision pour H, en une £
4-multicollision pour H. ~ f\ = M g My = ¥ < g v @0 T M.“L‘Mg®\l3
® Les messages de la multicollision sont de la méme longueurs, il suffit donc
d’ajouter je/ ’F&cké«‘\/\ et un bloc contenant /(a, Ltjuwr duw M&Mj&
pour obtenir directement une multicollision pour H.
3. Généraliser en montrant qu’on peut obtenir une 2'-multicollision pour H pour le
colt de t collisions sur f.

A L L Lo ﬁlc

A L

On recherche une cgllision de la forme: Lo ) (1. N\L) i ﬁ‘
pUiS: ZE(XV\'\‘ (\”A\ )‘f(’o"i-\\'\“\'\");@{< : \) j {'
© [ éeﬁ |- i -

avec: n.~ 1M



Exercice 3 - Multicollisions pour les fonctions de hachage itérées

3. Généraliser en montrant qu’on peut obtenir une 2t -multicollision pour H pour le
colt de t collisions sur f.

e Combiende couﬁ{obti\ent—on au total ? 02 E
b usv@@

e Sifsecomporte comnye une fonction aléatoire, quel est le colit pour obtenir une
collision ?

e Quel estfinalement le colt pour obtenir une 2-multicollision ?

/D
kxi/



Exercice 4 - Chiffrement par bloc et fonction de compression

Soit E: {0, 1} n x {0, 1} n —> {0, 1} n un systéme de chiffrement par blocs qui utilise des
clefs de n bits pour chiffrer des messages de n bits. Montrer que les trois fonctions de
compression f , f et f ne sont pas resistantes a la pre-image.

1. f:{0,1}"x{0,1}" » {0,1}", f (h,m)=E (h)

2. f,:{0,1}"x{0,1}" > {0,1}", f(h,m)=E (m)e@h

3. f,:{0,1}"x{0,1}" » {0,1}", f (h,m)=E (h)em

\V;
hi hit1 hi — b— hit1 hi 4@‘€L hit1

Rappel: Résistance a la pré-image: étant donnée une empreinte h, il doit étre
calculatoirement difficile de trouver un message m tel que: H(m)




Exercice 4 - Chiffrement par bloc et fonction de compression

L f:{0,13"%{0,1}" > {0,1}", f(h,m)=E 4)\(@\ N

2. f,:{0,1}"x{0,1}" > {0,1}", f,(h,m)=E @h Q~ -

3. £,:{0,1}7x{0,1}" > {0,1}", f,(h,m)= Eh(h)®m/Q~ 1

1. f(h m)—Em(h)'étant donné h* {0, 1}", pou['tout message m 3 -
choisit, il est possible de calculer: Jﬁv NG v
alors: . (R =EC( (A =L m

2\ f (h, m) =E, (] @ h: étant donné h* {0, 1}", pour tout h Ji#
choisit, |lest possible de calculer M = LAV' (4*’ > hi — b~ Rit1

)\falors fl(ﬁ\, ) - bb(Q (i""@ﬁﬂ)@“& - C)KC)L
f (h m) = (h)@m étantdonné h* {O 1}n pourt%uth !&*’ m; .
ch0|5|t |lest posab&e de cale e .edg & jv
alors: £ G 6 ® enlHe hi — € hit



