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. , Ex <
Retour sur les exercices précédents W’/\ i %C

e Onac=E,_(E,(m)etm=D, (D_(c)). J Y
“a KA,
e Stocker lesvaleurs de (Kl, C) obtenues dans une table de hachage. Cherchersim
apparait comme un € dans la table de hachage: retourner les K, etK,. S { o, l}} t
Analyser la complexité en temps et en mémoire de cette attaque.
e Combien de chiffrements calculé pourCet m? OZQ 0 L
e Complexité en temps: combien d’évaluation de 'algorithme ? dxd £
e Complexité en espace: combien d’espace pour la table de hachage ?
o Onstocke LL possibilites de la clef K, de longueur AL
o Onstocke donc iL messages correspondants € de longueur A
o Latable aura donc une complexité en espace de: O (-2/ x4 iQ x MB

= O (4x2")



Exercice 1 - Construction de Merkle Damgard
Rappels:

Le padding R est défini sur {0, 1}" et vérifie [R(m)| =0 mod |, Vm € {0, 1}*
-> transforme le message a hacher en un message dont la longueur est un multiple
de l.
La valeur de H construite a partir de f et R, est définie par H(m) =f(h ,m ) ou:
- lavaleur R(m) en (k + 1) blocs de | bits R(m) = (m m,) € ({0, 1}' )X
- h.=f(h_,m_)pourtouti €{1,...,k}

O,ooo,



Exercice 1 - Construction de Merkle Damgard

1. Supposons que les messages dont la longueur n’est pas un multiple de la
longueur du bloc | sont complétés par une chaine de zéros jusqu’a ce que la longueur
soit un multiple de [ (i.e. en posant i =|m| mod [, R(m) =m || 0""). Montrer que la
fonction itérée obtenue a partir de f et R n’est pas résistante aux collisions.

e Il existe un exemple simple pour lequel deux messages différents donnent le

méme haché pour ce type de padding: m - / m = Ao
- /\: - Ao o v Tl stad  oex collosn ons



Exercice 1 - Construction de Merkle Damgard

2. Leprocessus de bourrage est défini par: R(m)=m||10"" avec

i =|m| mod . Montrer que si U'on dispose d’un bloc de message z tel que f(h , z) = h_
alors il est possible de trouver des collisions pour la fonction itérée obtenue a partir
defetR.

e SoientM =z||metM, =m.On fait passer ces deux messages dans R puis H:

Q/(q\\) ’,%“M‘\\AO*O Q(ﬂb\: f\w“/LD‘-.O
mW\ 1.0 iAo
’é ' 0
h() hl h2 hO hl

On a bien les deux empreintes sont égales pour des entrées différentes.



Exercice 1 - Construction de Merkle Damgard - MM

3. Supposons enfin qu’un dernier bloc contenant la longueur binaire du message
est concaténé au procédé de bourrage de la question précédente (i.e. en notant
un encodage binaire de la longueur |m| de m, nous avons R(m) = (m||10~Y|t ) avec
i = |m| mod l). Montrer que la fonction itérée obtenue a partir de f et R est résistante
aux collisions si f est résistante aux collisions. [ @?j@@(;\\h ﬁ&)oi @1
e On cherche a prouver que si f est résistante aux collisions alors H est résistante
aux collisions. ¥V m et m’ tels que m#z m,, (Q,M) /;ﬁ(ﬁf w') 3?; H('M) 7 H(“O
o Equivalenta: }(m) = H(w) ;((’(’«,M\ - ;f”»'w’) )
e Considérons deux messages m et m’ tels que H(m) = H(m’).
On va traiter le cas ou m et m’ sont de méme longueurs, puis le cas ou m et m’

sont de longueurs différentes.



Exercice 1 - Construction de Merkle Damgard

On cherche a prouver que si f est résistante aux collisions alors H est résistante
aux collisions. H(m) = H(m’) => f(h, m) = f(’, m’)
Considérons deux messages m et m’ tels que H(m) = H(m’).
o Simetm’nesont pas de méme longueur binaire:1_#T1
m Ona,avecketk’ lenombrede blocs de | bits de R( ) et R(mM’):

ﬂiwf\ A U = P )
On obtient bien une collision explicite soit: :f(& '63 f(@ / .2" )

o Simetm’de méme longueur binaire: - °_ o A4 \P(&(A"Z) ( '?;)

Pour pouvoir prouver que la collision de H provient de la collision de f et non des
égalités précédentes, il faut “remonter” jusqu’a avoir une collision liée a f.



Exercice 1 - Construction de Merkle Damgard

o Commet_ =1 _ oncherche l'endroit ou les deux messages sont # .
En notanta le plus petlt entier tel que In f (”“*
e Soitona: }P(&g ) \ «Q\,L . ‘\W\ Alors on a une collision explicite pour f.

e Soit pas, dans ce cas on cherche {3 le plus petit entier dans {a, ..., k} tel que:

OnaalorsJA\;jé Qv(u o ﬁeﬂ-f@/’“ﬁ\ j(Q@’ p)Q

On a bien une collision explicite pour la fonction de compression f.

H(m



Exercices Cryptographie Asymétrique

2.2. Quel niveau de sécurité ( =taille de clef secrete équivalente) offrent les clefs de
2048 bits recommandées aujourd’hui? N = &% \-

e On cherche a calculer la complexité de factorisation:

©)

©)

My Ll
Selon la NFS (Number Field Sieve): O (U(s (1AL FO“)\MW N) (J&AL(W)
On peut grossierement calculer la complexité avec la formule donnée a la
) 2 ‘/Z) N
question 1: T(N) = Q\(f (oc(/\JﬂlA N) ow x= Ao

-
Pour une clefde taille b: &rute fove — T = b

A Allwase @ w o~ XL‘HN‘Dg QQ: -T ({)M Mim_@_\,ala;ﬂzjg\)

Pour trouver la taille (en bits) équivalente: on applique donc /00 .
Ici N=2048 ot Joy, T ( Lo4?) :Uzoa L&) X (A2 0.2 2oup) V2
X taille de

- /1020/ ég{€ lu‘u»i\loj‘j




Exercices Cryptographie Asymétrique

2.3. Quelle taille de clef RSA faut-il choisir pour s’assurer un niveau de sécurité
équivalent a des clefs secretes de 128 bits ?
e Enfaisantle raisonnementinverse:
o on part de la taille de clef équivalente pour revenir a la taille des clefs RSA on
tombe sur un probleme de type: A L( T(n)) =

oo NLINY Y3 2
937 T ) s o A= NN

- On évalue plutot le résultat avec la méthode précédente.
- Pouruneclefde 235§  on trouve un niveau de sécurité de 4238, 9| bits.
_ Ondoitdonc choisirune clefde Lo36 _



Exercices Cryptographie Asymétrique

2.4. Le meilleur code publiquement disponible de factorisation, CADO-NFS, a
besoin de 90 jours pour factoriser un nombre de 512 bits sur un coeur a 2Ghz. On
peut estimer qu’un serveur qui contient 36 coeurs comparables colite 4000 euros, et
consomme 400W. Quel budget est nécessaire pour casser RSA-1024 en 3 mois ?

e On calcule le ratio des complexité pour 512 et 1024 X- N3
T(Ae20) /T (S\2)= Mf(fx\ﬁu«o Aoy m\k\w S\L >
- Ao

o |lfaut donc autant de coeurs pour tenir la deadline de 3 mois ce qui correspond

a: Ao //SQ = o(z:H 34? Ses VeSS — |
e Soitun budget d’environ: A rtlierd o £



Exercices Cryptographie Asymétrique

2.5. Quelle puissance électrique est nécessaire ? (un serveur qui contient 36 coeurs
comparables colite 4000 euros, et consomme 400W)

919 11 xlioo = feo¥[0 ot r‘\e, Y



Exercice 3 : Sécurité de la construction de

Matyas-Meyer-Oseas avec le DES . Egj% )

Montrer que la fonction de compression f n’est pas résistante aux
collisions lorsque E = DES dans la construction de Matyas-Meyer-Oseas.
La fonction de compression f: {0, 1} " x {0, 1} ' > {0, 1} " est définie par

f(h, m) = E®(m) ® m ou E est un systeme de chiffrement par blocs de n bits.

Le DES possede une propriété forte: |a complementatlon Ainsi: | e (J)

UL C{o 455 oF Yo Edo, 145 L
N\ = E- (RO = ® = L bESJLM
Jf@eﬂ““\/ 4 (= ) A®RB _Apg

= CSL(M)@("”:QF(L/L“) )

f n’est donc pas résistante aux collisions !



Exercice 4 : Attaque en collision contre fonctions de
hachage concaténées

Soient H, et H, deux fonctions de hachage de méme domaine qui produisent des

empreintes de n bits et considérons la fonction de hachage H définie pour tout

message m par H(m) = H_ (m)||H,(m) (H produit des empreintes de 2n bits)

1. Montrer que H est résistante aux collisions des que 'une des fonctions H ouH,
est résistante aux collisions.

On suppose que l'on a deux messages m etm,avec™, # m, telsque H ( M@

Alors: H(w )= H, (w1 HL(M\ H 2) H (”“a%\ I Hy (1)

Une collision de H fournit donc une collision pour H, et une pour H.. Si 'une des deux
fonctions est résistante aux collisions alors la fonction H concaténée est résistante
aussi.



Exercice 4 : Attaque en collision contre fonctions d

o) W 3 =B o) - HE
hachage concaténées Hﬁj‘u’, M@mg'_ s)

2. Ensupposant que H, est une fonction de hachage itéree vulnérable a 'attaque des multi

collisions de ’exercice précédent, proposer un algorithme pour construire une collision pour la
fonction H en environ 2"2 (n/2) évaluations de la fonction de hachage H, et 2"2 évaluations de la H,.

e D’apres l’exercice du TD3 (multi collisions pour les fonctions de hachages

itérées): Le codt total pour obtenir une 2t—multicollision est de ’ordre de:
WL A ‘\""w\3
tx 4 J& A\S,Q «Q-Ijrﬂ - ﬁé
Selon | t const NN
W
e Selon le méme principe, on peut construire une € 9 b ,\,M\lﬂw\h‘hm
pour la fonction H -

- A combien d’évaluations de H, cela correspond ? 02 X



Exercice 4 : Attaque en collision contre fonctions de
hachage concaténées

e 2
e 2

Selon le méme principe, on construit une 2"?-collision pour la fonction H,
A combien d’évaluations de H, cela correspond ? 2"2 (n/2)

Combien de couples sont obtenus ? b wld,
A combien de messages en collision cela correspond ? 0(2

Il suffit alors d’évaluer la fonction H, en le nombre de messages obtenus:
Tor Ao (barwlove, des auw\fe/rwArc&

H
En répétant cette attaque on obtient A~< collu 'o- f“v L
—p» Ow olhet dooe v i ot .



