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Exercice 9 - Indice de coincidence mutuelle

1. Sachant que le texte suivant a été chiffré en utilisant une clé de taille 4 et le
cryptosysteme de Vigeneére, retrouvez le texte clair en utilisant la table des
indices de coincidence mutuelle suivante.

e Rappels: Indice de coincidence mutuelle: distingue

o Attaque sur Lo cthf‘

e LICMentredeuxtextest ett estla probabilité de tirer au hasard la méwe (eftne

danst ett

sur deux textes.

avec:  m: nombre de caracteres C. dans t, m: taille de t,
n.: nombre de caracteres cidans t, n: taille de t,



Exercice 9 - Indice de coincidence mutuelle [°]*]*|°

e Explication surla construction tableau:
o Le texte est d’abord découpé en 4 colonnes (taille de la clef):

o On calcule ensuite ’'ICM entre une colonnei (référence de T|B|X|F
l'aléatoire) et une colonne j a laquelle on applique les 25 ol zlulT
permutations de l'alphabet.

=> Alabonne permutation surj: !
o Onatrouvé le bon décalage entre la colonnei et j pour avoir un texte
q U| n ’eSt paS d leatO ire. ] Indice de coincidence mutuelle entre|s; et Dec(s;, d) avec S |
0.034 0.064 0.038 0.042 0.027 .0 .04 0.031 .03 .034 .03 0.029
0.028 0.041 0.033 0.047 0.035 .03 .034 0.044 0.046 0.032 0.052 0.031
0 [ 20053 0.043 0.044 0.025 0.035 0.050 0.042 0.035 0.027 0.033 0.044 0.063 0.041
“ICM entre s.et Dec (S i d) 7 0.033 0.027 0.042 0.037 0033 0033 0035 0036 0029 0040 0032 0043 0.034
_I J - 0.063 0.045 0.028 0.026 : 5 ) :
- 0.029 .045 .043 0.041 0.034 0.047 0.040 .03 0.029 0.037
. 0.036 0.034 0.028 0.040 0.041 0.041 0.034 0.038 0.044 0.040 0.063 0.043 0.032
“ICM entre [a CO[Onne / et 0.030 0.044 0.039 0.034 0.038 0.035 0.027 0.027 0.042 0.039 0.037 0.033 0.049
4 . 310.036 0.040 0.065 0.042 0.024 0.029 0.046 0.037 0.029 0.046 0.040 0.021 0.033
decalage de [a CO[Onne_/ 0.050 0.046 0“071 0.033 0.049 0.031 0.030 0.037 0.048 0.038 0.034 0.040 0.030

» 310023 0.024 0.043 0.044 0.050 0.039 0.043 0.040 0.025 0.034 0.027 0.045 0.035
pour [a [ettred 0.045 0.041 0.023 0.034 0.043 0.076 0.040 0.025 0.031 0.032 0.045 0.034 0.048




Exercice 9 - Indice de coincidence mutuelle

E l . O t . ]_ 1 g Indice de coincidence mutuelle entre s; et Dec(s;,d) avecd = 0,...,25
g xempite pouri=uvet)= 0.034 0.064 0.038 0.031 0.031 0.034 0.039 0.029
. . 0.028 0.041 0.033 0.044 0.046 0.032 0.052 0.031
Sion permu te une fois 0 [ 2]0.053 0.043 0.044 0.025 0.035 0.050 0.042 0.035 0.027 0.033 0.044 0.063 0.041
. - 0.033 0.027 0.042 0037 0.033 0.033 0.035 0.036 0.029 0.040 0.032 0.043 0.034
la colonne J,ono btient un 39 (0.063) 0.045 0.028 0.026 0.047 0.034 0.035 0.036
IMC él evé 0.029 0.041 0.034 0.047 0.040 0.031 0.029 0.037 0.054
. 0.036 0.034 0.028 0.040 0.041 0.041 0.034 0.038 0.044 0.040 0.063 0.043 0.032
. : : 0.030 0.044 0.039 0.034 0.038 0.035 0.027 0.027 0.042 0.039 0.037 0.033 0.049
(Ra PPE l: IMC invariant par 310036 0.040 0.065 0.042 0.024 0.029 0.046 0.037 0.029 0.046 0.040 0.021 0.033

1 1 1 0.050 0.046 0.031 0.033 0.049 0.031 0.030 0.037 0.048 0.038 0.034 0.040 0.030
chiffrement par substitution.) ’ ’

0.023 0.024 0.043 0.044 0.050 0.039 0.043 0.040 0.025 0.034 0.027 0.045 0.035

0.045 0.041 0.023 0.034 0.043 0.076 0.040 0.025 0.031 0.032 0.045 0.034 0.048

e Combien de permutation sur la 3eme colonne doit-on effectuer pour ne plus
avoir un texte aléatoire? > per rtohiong -
e On peut résumer cela en systemes:
d, = d, =4 da —dy = Ao
d — ol = /1/‘ A,{ - Olg - 2J
o % A, - dg =AY
&O, Ois P % £



Exercice 9 - Indice de coincidence mutuelle

e Des trois premieres équations, on déduit:
cf/[: d, -4 OI,&:Q]O—/M O,S:Ol""g

e Oninjecte ces résultats dans les trois suivantes:

QI,I-OIZ :(olo-&};> -<o‘o~el/z) - Ao

d,ydy = (do-dg) - (do-da) =4

Jy - dy=Cdo-dy - (d-d)) = -8 = AP nd 26
- Le systeme est cohérent.

e Ilreste atrouver lavaleur de d,: on calcule dans la colonne 0 la lettre la plus
fréquente, il y a des chances alors qu’il sagisse de E.

On en déduit ensuite la valeur du décalage d , puisd , d_, d_ et donc la clef.

- Dans le texteil y a deux lettres les plus fréquentes: le C et le T. (10 fois chacunes)



Exercice 9 - Indice de coincidence mutuelle

-> SjC est le chiffré de E dans la colonne 0:
® alorsd = C-€ - -2 - 20U hod £6

¢ dou:d = L3 d2:/1§ d=2)
€ Laclefestdonc: Y x NV

=> SiT est le chiffré de E dans la colonne 0:
L 4 alorsd = T-<C = AC
¢ dou:d = AL d,= G d= AL

2

& Llaclefestdonc: Po & vl




Exercice 9 - Indice de coincidence mutuelle
=> Silaclefest YXNV:

YZJALUXDVEKKFCUYZDKYRKCFEXIFDREKZTGFVDJUVGVEUDFIVLGFEZETZUVEKKYREZEJGZ
IRKZFEREUKYRKKFLKKVIKYVGFVKIPFWIFDRETVCPIZTINFLCUJLWWZTVYVETVYZJKYVFEIP
TCVRICPWZKKVUKFYZJFNECZDZKRKZFEJKYRKRCFEXGFVDZJRWCRKTFEKIRUZTKZFEZEKVI

DIJKYVTFDGFEVEKJFWKYVIRMVERIVWVNREUJZDGCVRDRERSZIUREUKYVGYREKRJDRCDVDEFEI
PRKRNFDRE

-> Silaclef est POEM:

HISJUDGMENTTOLDHIMTHATLONGROMANTICPOEMSDEPENDMOREUPONINCIDENTTHANINSPI
RATIONANDTHATTOUTTERTHEPOETRYOFROMANCELYRICSWOULDSUFFICEHENCEHISTHEORY
CLEARLYFITTEDTOHISOWNLIMITATIONSTHATALONGPOEMISAFLATCONTRADICTIONINTER

MSTHECOMPONENTSOFTHERAVENAREFEWANDSIMPLEAMANABIRDANDTHEPHANTASMALMEMOR
YATAWOMAN




Exercice 11 - Inversion modulaire

1. Rappeler la définition de 'anneau A=Z/7Z.

e Définition d’un anneau: A est un anneau < A est un ensemble muni de deux lois
de compositions internes notées + et x, tels que:
o (A, +) estun groupe abélien dont le neutre sera noté 0,
o Laloixestassociative: YV o, b, c €A, ax (< (oxb) x e
o Laloix possede un élément neutre noté 1,
o Laloix est distributive a gauche et a droite par rapport a la loi +:
Yo, b, c€h, ox(lre)-0rlbroxc

e Lorsque la loi x est commutative, on dit que I'lanneau est commutatif.

-> Z/7Z est l’,a\,gwk(e, des Toxtes ?e’a—'w(utu oig Lo\, OL(V.%{M o/\,\c.(,{o‘i&u\b\d,
P A



Exercice 11 - Inversion modulaire

1. Donner la table d’addition et de multiplication de A. Uanneau A possede-t-il des
diviseurs de zéro ? Est-il integre ? Est-il un corps ?

e Définition: Un anneau commutatif unitaire (A, +, X)

est integre s’il est:

o différent de ’lanneau nul . o= O

o sans diviseur de zéro: Vo, & € A” axb=0 ZDJL::/O
-> j( \,\\3 oo onire ox =0 Aow A

Al e anuean ~eara

e Définition: Un corps est un ensemble muni de 2 opérations
rendant possible I’addition, la soustraction, la multiplication et
le calcul d’opposés et d’inverses. Tows L. dldwcds set
> At c,e-{“')g_ Anvarsblegy




Exercice 11 - Inversion modulaire

1. Quelle est la différence majeure entre Z/7Z et /267 ?
e Z/26Zestilun anneauintegre ? Est-il un corps?
> TICL o 4o dvsenss de O posqs Ax)3=0 ok Lpo F)NSEO

> /Z/i(/z w' oot Ta/) M O~ A imjrij@, donc ?M A w‘a&—_

2. Donner la définition d’un cryptosystéme par chiffrement affine avec P=C =A.
Quelle est la différence principale avec le casou P=C=7/267?

e Rappels: P et C sont les alphabets pour écrire les messages clairs et chiffrés
respectivement. K ’lensemble des clefs possibles. Pour tout K € K on peut
définir deux applications e, : P — C (Encryption) et d, : C — P (Decryption)
telles que d (e, (x)) = x pour toutx € P.

o P=C=A V(b €K elx)-omtlwld etd &) - oi'(a-fb) meod



Exercice 11 - Inversion modulaire

3. (Chiffrement de Hill) Le cryptosysteme poly-alphabétique de Hill que nous
allons étudier ici permet de chiffrer des données de deux caracteres de l’alphabet
Z/7Z.Une clé K sera représentée par une matrice 2 x 2 a coefficients dans Z/7Z et la
fonction de chiffrement correspondante sera 'application de K sur un vecteur de
deux caracteres. Donner la représentation formelle de ce cryptosysteme comme
nous l'avons vu en cours. Quelle caractéristique doit avoir la matrice K pour que le
cryptosysteme soit valide ?

e Rappel: Chiffrement de Hill ?
P=C=AxAetK S M, (A):av,onassociee, (v)=Kv
=> le produit du vecteur v par la matrice K.

Pour pouvoir calculerv=d (e
inversible.

« (V) a partir de e, (v), il faut que la matrice K soit



Exercice 11 - Inversion modulaire

3. Chiffrement de Hill
e Les lettres sont remplacées par leur rang dans l’alphabet, les lettres P etP du
texte clair seront chiffrées C etC ,, selon laformule:

() = (¢ ) (AL, troes

e Le chiffrement obtenu est donc:

O C —&PV\’rLPV\H

k - C Ot d Pua -
e Exemple: soit la clef (g i) on veut chiffrer ‘je’: J,;ji
CA :ﬁx[o‘arS’ (Mo&[/é) -6 At:i _
- x | o + OJ - J e\ g
QL o q»xg (M Z/é3 /‘} = e v L,:" Gl



Exercice 11 - Inversion modulaire

3. Deéchiffrement de Hill
e Selon le méme principe on prend les lettres 2 a 2, avec la formule:

() 0 () i

a b)_l A o\ -L) A—lt_/l_ oo A

o Avec (C d ot A

- - -  O_

ad-Le

e Quelle propriété doit-on avoir sur K pour que K soit inversible ? o{&( M} + O!



Exercice 11 - Inversion modulaire

3. Lecryptosysteme poly-alphabétique de Hill que nous allons étudier ici permet
de chiffrer des données de deux caracteres de l’alphabet Z/7Z. Une clé K sera
représentée par une matrice 2 x 2 a coefficients dans Z/7Z et la fonction de
chiffrement correspondante sera ['application de K sur un vecteur de deux
caracteres. Donner la représentation formelle de ce cryptosystéme comme nous
I’'avons vu en cours. Quelle caractéristique doit avoir la matrice K pour que le
cryptosysteme soit valide ?

> P=C=AetK<S M, (A):av,onassocie: é“(ﬁﬂ = KU
Pour pouvoir calculer: & = d, (&, (u\>

il faut que: K As - overwlde



Exercice 11 - Inversion modulaire

4. Montrer que I'ensemble des matrices 2 x 2 sur un anneau A forme lui-méme un

anneau et que le sous-ensemble des matrices inversibles est un groupe pour la

multiplication.

a. Un anneau est un ensemble doté de deux lois de composition interne, 'une
additive notée + et 'autre multiplicative notée x.

b. Laddition est commutative, associative, admet un élément neutre et tout
élément de 'anneau admet un opposé pour l’addition.

c. La multiplication est associative, distributive par rapport a ’laddition et admet
un élément neutre.

: (a1 by _ (a2 b2\, _ (as b
> a. SO|entX,Y,ZEMZ(A)tGISqUeX—<Cl d1>Y_((32 d2>Z_<63 d3>

X+Y:<&4+0L Ver\LQ;lb) etXXY:(O\AO\L—‘—IQ)\CI" O\/\Qn;,‘f ky‘o\b
Ca+Cy  dutdy Coay iy Gy +didy

-> MZ(A) est stable par addition et multiplication de matrices.



Exercice 11 - Inversion modulaire

4. b. L’addition est commutative, associative, admet un élément neutre et tout
élément de 'anneau admet un opposé pour l’addition.

> X+Y:<O\*O\L JQn*szJ> _(0\5*0‘/« ifz,*@"> = 74X

C‘\—Cb O\AJVAL/ CL+C/A 0{2/+J\,

- De la méme maniere: ()(Jr ({> v4o= XA (Yf@

-> Elément neutre pour ’'addition: o - <O °>

o O

a
=> Quelle quesoitM:<Q é> alors la matrice -'T=(_L _0\> est son opposé.



Exercice 11 - Inversion modulaire

4. c. Lamultiplication est associative, distributive par rapport a I'addition et

admet un élément neutre.

=> Associativité: Il suffit de calculer(X #Lﬂ ¥l et X *(L/%Z) : on retrouve le méme
résultat!

-=> Distributivité: Il suffit de calculer: X 44(‘{ +Z> et X 74X ¥ Z_: on retrouve le méme
résultat aussi.

cr 2 e — /A»
- Elément neutre pour la multiplication: 1 = (o /1>
MZ(A) est un anneau !

Le sous-ensemble des matrices inversibles est un groupe pour la multiplication
car oQﬂﬂw, PP o femfzola s iwverse |

v



Exercice 11 - Inversion modulaire

5. Montrer que, lorsqu’elle existe, I'inverse d’une matrice A peut étre calculée parla
matrice complémentaire: 1 d —b\ "
B=A"
 detA a
e Remarque: sil'lanneau A est integre alors l anneau M ( A) l'est aussi car
deb AR-d VA dek & etAinversible estéquivalentd ded A # O
Mais ici on travaille dans A = Z/26Z qui n’est pas integre. ] Q

- Oncalcule le produit AB: /g _ <0\ Qf) / ( - )

A
0 N JdA ©
Cu/\ < ><Q &> 1@ ( i QIQA-L) ’Ij;V\X( © 0‘@”‘>

fgﬂ-i



Exercice 11 - Inversion modulaire
-> On calcule le produit BA: @L\: A QOK 'Qf> <<0\k7>
XA Nce o ¢ 4

A ch\’QrC/ O A 6 /\
:&/Jtt\x< et (G \> f

-=> Doncsidet(A)=ab-bc #0, alors A est jm\le,j‘x{ut ok @fﬁ-i
> Sidet(A)=0,alorsA . 'ost WQA ~vanl



Exercice 11 - Inversion modulaire

6.

Déduire de la question précédente un moyen de reconnaitre une matrice

inversible. Donner alors une nouvelle spécification du chiffrement de Hill, exhiber un
exemple de chiffrement et déchiffrement pour une clé bien choisie.

e 2
-

On vient de voir que A est inversible © det A +O
Pour le chiffrement de Hill: On chiffre successivement des blocs de 2 caracteres

selon Ar-e_ e 0N o Md%w]b(u\ /\/wOoLv»\O 1 OXL‘FQ,J(Q, ij/ en
multipliant chaque bloc de 2 caracteres par cette matrice.

Exemple: soit la matriceA:();; ;} avecdet(A)= J x2 - fy % =/ #0O

Aest Jyonldo nodulo 1

On chiffre le mot ‘123456’: on le découpe en blocs représentés par des vecteurs:

\/A:(f) ,v};( f\\ »Us"Q/) et on multiplie chacun des vecteurs par A:

L O
Wuﬁ\:(g ol %*“"-COMOM oo = (3) med 1
Donc le chiffré de ‘123456’ est A54 b oR



