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Probleme du log discret

e Une opération particulierement importante en cryptographie a clef publique est
I'exponentiation discrete dans un groupe abélien fini G.
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e Peut eltre obtenu en O(log, n) multiplications en décomposant n en base 2:
o EN a Edo Al aEdo — 0]

Lo . v o Gt e (-
4 o ! - ) [ )i

W T

- ToY =gl >x<g> &),
<97 (47 (47474 (at >)>)



Probleme du log discret s
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e [Exemple pourl-1=3: Dg\»_ %% (BOU‘ (‘8 > CO}O\QX } )
Combieny a t-il d’élévations au carré? 2 - [ _|
Combien y a t-il de multiplications au piredescas? ¢ = 2 %@ - \)

e Engénéralisant, 'expression g" peut étre calculée en Q -| élévations au carré,
entrelacées avec des multiplications par ja‘ | A 64 O, — QJJ?

e Dans le pire des cas, il faut donc 2 %(Q'\B multiplications pour calculer g".

=> On appelle cet algorithme exponentiation binaire.



Exercice 1 - Multi-exponentiation

Soit G un groupe commutatif (noté multiplicativement). Pour simplifier, on peut
considérer que G = (Z/nZ)* Proposer un algorithme qui, étant donnés t éléments
g+, 8. dugroupe Get ies entiers positifsn , ..., n calcule le produit

g,"...g™ € GenO(l+24) multiplications dans G (ou | est la taille en bits de
max(n,, ..., n)). - 0-1 A

e OnposejE{l,...,t}afinde pouvoir exprimer n;: (\/\(‘3‘- ?o%,é‘ i a"’jé 9\3
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e Considérons d’abord le cas t = 2: on veut calculer jA 3%
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Exercice 1 - Multi-exponentiation ( A1 A %.,l?gq
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avec des multiplications par 34 QQU/ , 0 Q 2




Exercice 1 - Multi-exponentiation
AN Ayy,

e Ilyaen tout4elements possibles dela forme %A %3,

%Ai\b‘ 4 343 3& al e aAgz:Z/‘gU

e En pre -calculant OA A le nombre de multiplication nécessaires pour calculer
g" g2 2est alors égale a 02@{ \ v+ A dansle p|re des cas.

L, b |
e Engénéralisant, pour t arbitraire: %C (3 %2/ R .Bb ﬁ:g Q)LO/\S

&
e Ce pré-calcul nécessitedonc L multlpllcatlons dans G. L
e Finalement, 'algorithme nécessite: O ( L(0-1) + Ir} = (‘Z t Q)

multiplications dans G dans le pire des cas.



Probleme du log discret

e Rappelsd’algebre: )
o Groupe cyclique: qLope o«-f&ewo\@/ {aof A alened”
o Pourun groupe fini, 'ordre = Cordimal
o On note <g> le groupe engendré par <g>.
o Exemple sur Z/13Z:
<)>= {il(_\'?,/\Z/ /\"S,S/,Q,BI/M ;
Que lon peut noter: { 1) = 512,;//( 44&3

o Delaméme maniere <3>= {/\. 0N

o Lordred’un élément d’un groupe est L“\W«L"’\” v 3 I
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Probleme du log discret
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Pour un groupe abélien G, un élément g de G, et un élément h appartenant au
sous groupe multiplicatif engendré par g (<g>={g',i € Z}, le probléeme du |
logarithme discret est le suivant: Trowes = A (S(d 665'“1 otuer 4(99“4%,(

+{ e ;fw e iw tane (65533
CEX — 16 / ";f P ( (/ -y 2 ggﬂ::”b
Trouver x tel que: 5 =42 mod [2*°+1] Y L
Trouver x tel que: 19139*=9296 mod [21°+1] ?\‘;;\A%)
On peut retrouver x = logg(h)
x doit-il réellement parcourir toutes les valeurs jusque 65537 ? N
New , on ?eﬁ AlasFeter o d'sdce —» G = gér([\akw(’ljliﬁ,*/“m)

On peut donc écrire Xa ¥ In Twﬁo,(/\citb. F;jﬂ(&m(@\) ¥9T u y,,,je,(éﬂﬁﬁ)
| o)

Pour la recherche exhaustive il suffit de faire A e (Y



Exercice 2 - Algorithme de Shanks

Considérons un groupe multiplicatif cyclique G engendré par g € G d’ordre connu g
(autrement dit, nous avons G={1, g, g%, ..., g%'}). Proposer un algorithme de
résolution de logarithme discret par compromis temps-mémoire de complexité
O(+/q) opérations de groupe en temps et O(/q) éléments de groupe en mémoire.

e Dhapreslindication: %= w V4w, avec 0L %, KT 065 <T

(<

e Quel serait l'algorithme “na|f” ?
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e |lestpossible d etre plus efficace grace a une table de hachage !



Exercice 2 - Algorithme de Shanks

D’apres lindication: x = x T +x_ (- ) e

Enremarquant que: ) _ f’ (=> 4. (% )

Quelle est la table de hachage pertinente a construire ?

ON Cﬁ‘-*g\'\_\'v\’ /Qa/ Falle iw\ /Q,YJ“’— ( ®o 2
Puis on calcule les: (WLM &( \ >

jusqu’a ce que baby-step = giant—step. On retourne les (
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Exercice 2 - Algorithme de Shanks gw ~ D(ng L‘A>

e Lenombre de multiplication a effectuer est égal a:

o pour latable des elements g J\ Q{

o pourlecalculdeg™: c}j 3 -\ O QOSC

o pour larecherche d’éléments h(g
\
e Donc finalement un total de: O (1 \+
e Complexité mémoire: pers 0. 4ol
e Quellevaleur pertinente de T choisir?
o Complexité detemps: & O (T 1
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Exercice 4 - Sécurité du RSA naif
Rappels Chiffrement RSA naif

L'utilisateur choisi: [) ( ? dewx nowlves FWM"US

Il calcule: Mtfﬁ

Puis: A w) ~ ()—\)(7“3

Il choisit ensuite un exposant public e: preier a ‘WM)

Il calcule ensuite d:/Q et ole e aed LP(/\J)

La clef publique est alors le couple (N, e) et la clef secréte est d.

Q
Chiffrement: pour un messagem € 7 /N7 ¢ = tn fad N

Déchiffrement: pour un message c ¢ Z/ N /AW - MOJ N .



Exercice 4 - Sécurité du RSA naif

Rappels Objectifs de I'adversaire:
- Bris total: ’adversaire retrouve la clef privée.

- Inversion du chiffrement: 'adversaire est capable de retrouver 'intégralité d’un
message clair associé a un chiffré donné.

- Sécurité sémantique: obtenir un bit d’information sur un message clair associé a
un message chiffré donné.



Exercice 4 - Sécurité du RSA naif

4.a Montrer que le protocole de chiffrement RSA naif n’est pas sémantiquement sir
sous une attaque a clairs choisis.

e Sous une attaque a clairs choisis: acces aux textes chiffrés et aux textes clairs
correspondants.

e Sémantiquement siir: obtenir un bit d’information sur un message clair associé 3
un message chiffré donné. (., s’ <)

e En quoi RSA naif n’est pas sémantiquement sur ?

AOA \f\ai‘f ot A et St

O oﬁyﬁiyp BSA & . oh o, A o TopeEe guelle



Exercice 4 - Sécurité du RSA naif

4.b Montrer que le protocole de chiffrement RSA naif est inversible sous une attaque
a un chiffré choisi
e Inversion du chiffrement: ’adversaire est capable de retrouver ’intégralité d’un

message clair associé a un chiffré donné. y
e Soitc* le chiffré dont on veut tirer le texte clair m*. Il nousest demande le

déchiffrement direct de c*. -
e On choisitrdans Z/NZ tel que 'on ai le chiffré c = c*r® a
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